im Fachgebiet Dermatologie in Baden-Wirttemberg geméas § 140a SGB V \_ GEMEINSAM. STARK. GESUND

Teilnahmeerklarung zum Vertrag zur Versorgung mit Telekonsilen MEDI g}VE RBUND

Bitte beachten Sie: Bei Teilnahme von mehreren Vertragsarzten in einer Berufsausiibungsgemeinschaft muss jeder Vertragsarzt eine eigene Teilnahmeerklarung
einreichen. Bei Teilnahme eine MVZ ist nur die Abgabe einer Teilnahmeerklarung durch den arztlichen Leiter erforderlich.

Stammdaten

[ Einzelpraxis [J Berufsausiibungsgemeinschatft (BAG) Omvz [CJ Ermachtigter Arzt
LT L] [ Mitglied MEDI BW e.V.

LANR (9-stellig) HBSNR

Titel, Nachname, Vorname

Ggf. Name MVZ Telefon
StraBe & Hausnummer (Praxisanschrift) Fax
PLZ und Ort E-Mail-Adresse

Bankverbindung (Vertragsvergiitung soll auf folgendes Konto iiberwiesen werden)

Kreditinstitut

HEEEEEEEEEEEEEEEEEEEEEpEEEEEEEEEEE

IBAN (zwingend erforderlich) BIC

Kontoinhaber

Vertragsteilnahme des Vertragsarztes/MVZ

Hiermit beantrage ich verbindlich meine Teilnahme am Vertrag zur Versorgung mit Telekonsilen im Fachgebiet Dermatologie in Baden-Wiirttem-
berg gemaB § 140a SGB V. Ich verpflichte mich zur Einhaltung samtlicher Pflichten nach dem Vertrag, auch wenn diese im Folgenden nicht
gesondert genannt sind.

Ich bin umfassend tber meine vertraglichen Rechte und Pflichten informiert. Insbesondere ist mir bekannt, dass

« die Diagnostik, Befundung und Abrechnung iiber diesen Vertrag erst erfolgt, wenn die erforderliche Anzahl an eingeschriebenen FACHARZTEN
gegeben ist (§ 16 Abs. 1i.V.m. Anlage 8). Die Managementgesellschaft informiert mich Gber das Eintreten dieser Bedingung umgehend,

o die Erbringung und Abrechnung von Leistungen nach diesem Vertrag erst erfolgen kann, wenn die AOK mit den Vertragspartnern der Hausarzt-
zentrierten Versorgung einen entsprechenden Vertrag zur Einleitung eines dermatologischen Telekonsils durch den HZV-Arzt geschlossen hat.Die
Managementgesellschaft informiert mich (iber das Eintreten dieser Bedingung umgehend,

¢ meine Vertragsteilnahme mit Zugang eines Bestitigungsschreibens ber die Vertragsteilnahme beginnt. Der Zugang kann durch die Ubermittlung
per Telefax erfolgen;

o ich meine vertraglichen Pflichten im Zusammenhang mit der Qualitatssicherung (Anlage 2) sowie zur Einhaltung und Gewahrleistung der arztlichen
Schweigepflicht nach der Berufsordnung und den allgemeinen gesetzlichen Regelungen zu erflllen habe und meine Vertragsteilnahme bei Nichter-
fllung meiner vertraglichen Pflichten beendet werden kann;

« die Managementgesellschaft zum Zwecke des Konsilmanagements Daten (ohne Patientenbezug) gemaB Anlage 16 verarbeitet die bei der Durch-
fihrung eines Telekonsils erhoben werden;

o die Managementgesellschaft im Rahmen des Konsilmanagements erhobene Daten zum Zweck der Qualitatssicherung und Verbesserung der Pati-
entenversorgung analysiert und an die Qualitatssicherungskommission bzw. den Beirat weitergeben kann;

e ich selbst meine Vertragsteilnahme mit einer Frist von drei Monaten zum Quartalsende schriftlich gegeniiber dem MEDIVERBUND kiindigen kann;
o bei Doppel- und Fehlabrechnungen eine mdégliche Erhebung einer Bearbeitungsgebiihr entsteht;

e ich mit Teilnahme an diesem Facharztvertrag auch gleichzeitig an der elektronischen Arztvernetzung (eAV) im Rahmen des AOK Haus- und Fach-
arztprogramms teilnehme. Hierzu wird der beigefiigte Auftragsdatenvereinbarungsvertrag geschlossen,

« die Managementgesellschaft das von AOK geleistete Honorar weiterleitet, indem sie dieses auf das oben genannte Konto Uberweist,

e ich dem MEDIVERBUND Anderungen, die sich auf meine Teilnahme an diesem Vertrag auswirken (z.B. Zulassungsriickgabe), spatestens 3 Monate
vor Eintritt der Anderungen mitteile. Sollte ich zu einem spéateren Zeitpunkt Kenntnis von dem Eintritt der Anderungen erlangen, ist diese
unverziglich mitzuteilen.

e Mein Name, meine Praxisanschrift und meine Telefon-/Faxnummer sowie die fir die Vertragsarztsuche erforderlichen Angaben werden in einem
Verzeichnis auf den Internetseiten der AOK, des MEDIVERBUNDES und des MEDI e.V. verdffentlicht. Zusatzlich werden diese Daten an teilneh-
mende HZV-Vertragséarzte zur Weitergabe an Patienten weitergegeben und ggf. in der entsprechenden Vertragssoftware hinterlegt. Hinweise zum
Datenschutz finden Sie auf Seite 3 dieses Formulars.

e Ich erklére, dass ich die Teilnahmevoraussetzungen zum Vertragsbeginn erflllle. Diese Teilnahmeerklarung (inkl. Folgeseiten) und meine hiermit
abgegebenen Erklarungen sind Bestandteil des Vertrages.
Unterschrift Vertragsarzt
Bei MVZ: Unterschrift drztlicher Leiter MVZ Stempel der Praxis/MVZ

Datum (TT.MM.JJ)

[TTTTT]
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Teilnahmeerklarung zum Vertrag zur Versorgung mit Telekonsilen ME D|§>VE RBUND

im Fachgebiet Dermatologie in Baden-Wirttemberg geméas § 140a SGB V \__ GEMEINSAM. STARK. GESUND

Teilnahmevoraussetzungen

1. Personliche Voraussetzungen:
Bitte beachten Sie: Erfillen Sie persénlich eine oder mehrere persénliche Teilnahmevoraussetzungen nicht, kénnen Sie nicht an diesem Vertrag teilnehmen.
Ermachtigte Arzte dirfen nur im Rahmen ihrer persénlichen Erméchtigung teilnehmen (Nachweis: KV Zulassung oder KV-Erméchtigung).

[Jlch habe eine abgeschlossene Weiterbildung zum Facharzt fiir Haut- und Geschlechtskrankheiten und verfiige iber eine Genehmigung zum Hautkrebs-
screening gem. Abschnitt D. Il der Krebsfriiherkennungs-Richtlinie des G-BA (Nachweis: KV-Zulassung und KV-Genehmigung Hautkrebsscreening)

[ Zulassung, Vertragsarztsitz und Hauptbetriebsstatte sind in Baden-Wirttemberg (Nachweis: KV-Zulassung oder Arztregisterauszug)

[ Teilnahme an einer Vertragsschulung ist bereits erfolgt (Nachweis: Teilnahmebescheinigung)

[J Erfiillung der Fortbildungspflichten nach § 95 d SGB V (Nachweis: Selbstauskunft)

[ Verpflichtende Teilnahme an mindestens einem Qualitatszirkel pro Kalenderjahr gemaB Anlage 2 (Nachweis: Teilnahmebescheinigung)

2. Voraussetzungen der Praxis/BAG/MVZ
Bitte beachten Sie: Sie kénnen an diesem Vertrag nur dann teilnehmen, wenn Sie alle nachfolgend genannten, die Praxis/ BAG/MVZ betreffenden
Teilnahmevoraussetzungen erflllen:

[ Ausstattung mit einer vertragskompatiblen IT und Anbindung tber z.B. DSL (Nachweis: Selbstauskunft)

[Jzugang zur Vertragssoftware gemaB Anlage 3 wird im Zusammenhang mit der Teilnahmebestatigung tiber MEDI beantragt (Nachweis: Selbstauskunft)
[JHZV-Online-Key wird im Zusammenhang mit der Teilnahmebestétigung Uber MEDI beantragt (Nachweis: Bestellformular HZV-Online-Key)

Voraussetzungen fiir die Abrechnung von Leistungen

1. allgemeine Voraussetzungen zur Abrechnung (Anlage 12)

Bitte beachten Sie:

o Fir Einzelpraxen, Praxen mit angestellten Arzten, BAG und MVZ gilt: Leistungen fiir eingeschriebene Versicherte, die tiber diesen Vertrag abgerechnet
werden, dlrfen nicht zusatzlich gegentiber der KV abgerechnet werden (vgl. insbesondere Anlage 12 Abschnitt Il Ziff. 2).

e MVZ/BAG/Praxen mit angestellten Arzten: Falls einzelne Leistungen nicht von Ihnen selbst erbracht werden, bitten wir Sie, den leistungserbringenden
Arzt nachfolgend anzugeben.

Folgende Arzte sind in unserer Praxis/BAG/MVZ titig (Meldung weiterer Arzte auf gesonderten Blatt moglich):

LANR (7- oder 9-stellig)

HEEEEEEEN

Titel, Nachname, Vorname Fachgebiet

LANR (7- oder 9-stellig)

HEEEEEEEN

Titel, Nachname, Vorname Fachgebiet

LANR (7- oder 9-stellig)

LTI

Titel, Nachname, Vorname Fachgebiet

LANR (7- oder 9-stellig)

Titel, Nachname, Vorname Fachgebiet

O (Falls in Ihrer Praxis noch Arzte anderer Fachgebiete tatig sind, die an einem Facharztvertrag und der
eAV teilnehmen)
Fir unsere Praxis/BAG/MVZ erfolgte bereits eine Anmeldung zur eAV unter der BSNR:

ACHTUNG: Anderungen der Stammdaten und/oder der Teilnahme-/Abrechnungsvoraussetzungen
sind unverziglich nach Bekanntwerden mitzuteilen.
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Teilnahmeerklarung zum Vertrag zur Versorgung mit Telekonsilen MED |SVE RBUND AK

im Fachgebiet Dermatologie in Baden-Wirttemberg geméas § 140a SGB V \__ GEMEINSAM. STARK. GESUND

Hinweise zum Datenschutz nach Art. 13 DSGVO

. Die hier angegebenen Daten werden in gemeinsamer Verantwortung (Art. 26 DSGVO) von der MEDIVERBUND AG und der AOK ausschlieBlich zur
Durchfiihrung dieses Vertrags auf Grundlage des Art. 6 (1) lit. b DSGVO verarbeitet. Zur und nach Bestétigung Ihrer Vertragsteilnahme werden diese
Daten an die AOK und ggf. deren beauftragte Dienstleistungsunternehmen ibermittelt. Diese Daten und die von Ihnen an die Managementgesell-
schaft Gbermittelten Diagnose- und Abrechnungsdaten werden von der Managementgesellschaft zur Erstellung der Abrechnungsnachweise und zur
Prifung der Abrechnung auf der Grundlage von § 295a Abs. 1 SGB V verarbeitet und genutzt. Die AOK und ggf. deren beauftragte Dienstleistungs-
unternehmen erhalten durch die Managementgesellschaft die vorgenannten Daten zur Priifung der Abrechnung.

. Die Bekanntmachung lhrer Teilnahme an diesem Vertrag durch Veréffentlichung lhres Titels, Inres Namens, Ihrer Praxisanschrift und Ihrer Telefon-
/Faxnummer in einem Verzeichnis auf den Internetseiten zur Information fir die Vertragsarztsuche/Umkreissuche der AOK, der MEDIVERBUND AG
und des MEDI BW e.V., beruht ebenfalls auf Grundlage des Art. 6 (1) lit. b DSGVO. Darliberhinausgehende Angaben personenbezogener Daten fir
die Vertragsarztsuche/Umkreissuche, z. B. zu Qualifikationen, sind freiwillig. Solche Angaben kénnen Sie nach Zulassung zum Vertrag im Arztportal
unter www.medi-arztportal.de selber vornehmen. Rechtsgrundlage fur die Veréffentlichung dieser Angaben ist Ihre Einwilligung nach Art. 6 (1) lit. a
DSGVO. Ihre Einwilligung hinsichtlich der Veréffentlichung dieser Angaben kénnen Sie jederzeit widerrufen.

. Zur Umsetzung der Vernetzung im Facharztvertrag TeleDermatologie nach § 140a SGB V hat die MEDIVERBUND AG die Gesellschaft fur IT-Vernet-
zung GeflT mbH, Kélner Str. 18, 70376 Stuttgart, gem. Art. 28 DSGVO beauftragt.

. Die hier angegebenen Daten (Titel, Nachname, Vorname, LANR, BSNR, Empfangergruppe) und die Stammdaten der Praxis (die wir aus der Teilnahme
Facharztvertrag TeleDermatologie § 140a SGB V Ubernehmen) werden von der MEDIVERBUND AG und der Gesellschaft fir IT-Vernetzung GeflT
mbH ausschlieBlich zur Durchfiihrung des Facharztvertrags TeleDermatologie nach § 140a SGB V auf Grundlage des Art. 6 Abs. 1 lit. b) DSGVO
verarbeitet.

. Die MEDIVERBUND AG sowie von ihr beauftragte Dritte, die ebenfalls zur Einhaltung datenschutzrechtlicher Vorschriften verpflichtet werden, kénnen
das Nutzungsverhalten zum Zwecke der Fehleranalyse sowie zur Weiterentwicklung und Verbesserung des angebotenen Services verarbeiten.
Rechtsgrundlage hierfir ist unser berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO), den technischen Betrieb und die grundlegenden Funktionen
sicherzustellen sowie zu verbessern. Die Auswertung erfolgt stehts ohne jeglichen Patientenbezug.

. Meine Rechte zur Datenverarbeitung gem. Art. 13 DSGVO und der Datenschutzanlage (Anlage 16) im Facharztvertrag TeleDermatologie nach § 140a
SGB V habe ich zur Kenntnis genommen.

Ihre personenbezogenen Daten werden gelscht, sobald der Zweck der Speicherung entfallt. Eine Speicherung kann dariiber hinaus erfolgen, wenn dies

durch den européischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen die MEDIVER-

BUND AG (Vertragsparteien) unterliegt, vorgesehen wurde. Eine Léschung der Daten erfolgt auch dann, wenn eine durch die genannten Normen vorge-

schriebene Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten fir einen Vertragsabschluss oder eine Ver-

tragserfillung besteht. hnen steht ein Auskunftsrecht beziiglich der Uiber Sie gespeicherten personenbezogenen Daten, deren Herkunft und Empfénger
sowie den Zweck der Speicherung zu. Sie kdnnen Berichtigung oder Léschung bzw. Einschrankung der Verarbeitung Ihrer Daten verlangen, sofern die

Daten sachlich falsch sind oder deren Verarbeitung nicht (mehr) zulassig ist. Sie haben ein Recht auf Datenlbertragbarkeit.

Verantwortlicher im Sinne der Datenschutzgrundverordnung ist:

MEDIVERBUND AG

LiebknechtstraBe 29, 70565 Stuttgart, Telefon: (07 11) 80 60 79-0, datenschutz-team@medi-verbund.de
Datenschutzbeauftragter: Markus Zechel, migosens GmbH, Wiesenstr. 35, 45473 Milheim an der Ruhr,
datenschutz-team@medi-verbund.de

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht Ihnen das Recht auf Beschwerde bei einer Aufsichtsbe-
hérde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaBlichen VerstoB3es, zu, wenn Sie der Ansicht
sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstoit.

Unterschrift Vertragsarzt
Bei MVZ: Unterschrift drztlicher Leiter MVZ Stempel der Praxis/MVZ

Datum (TT.MM.JJ)

[TTTTT]

ACHTUNG: Anderungen der Stammdaten und/oder der Teilnahme-/Abrechnungsvoraussetzungen
sind unverziglich nach Bekanntwerden mitzuteilen.
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Vertrag zur Auftragsverarbeitung gem. Art. 28 DSGVO

Vereinbarung

zwischen dem

beauftragenden Facharzt geman Teilnahmeerklarung im Rahmen
des Facharztvertrags TeleDermatologie nach § 140a SGB V
mit der AOK Baden-Wiirttemberg

- Verantwortlicher -

und

MEDIVERBUND AG als Managementgesellschaft

- Auftragsverarbeiter —

. Rechtsgrundlage, Art und Zweck der Verarbeitung

3. Weisungsrechte des Verantwortlichen

1.1

1.2

1.3

2.

Der Auftragsverarbeiter verarbeitet im Rahmen der elekt-
ronischen Arztvernetzung personenbezogene Daten, un-
ter anderem auch Gesundheitsdaten, fir den Verantwort-
lichen. Rechtsgrundlage der Verarbeitung ist Art. 6 Abs.
1 lit. b, Art. 9 Abs. 2 lit. h DSGVO in Verbindung mit § 22
BDSG.

Die Art und der Zweck der Verarbeitung erfolgt zur Erfil-
lung des im jeweiligen Anhang der Anlage 12 ,Elektroni-
sche Arztvernetzung“ der Facharztvertrage nach § 73c
a.F. / § 140a SGB V mit der AOK Baden-Wurttemberg
geregelten Vertragsinhaltes.

Der Verantwortliche bleibt im Rahmen des Auftrags fur
die Einhaltung der gesetzlichen Bestimmungen der Da-
tenschutzgesetze, fiir die Wahrung der arztlichen Schwei-
gepflicht und insbesondere fir die RechtmaBigkeit der
Datenweitergabe an den Auftragsverarbeiter sowie fiir die
RechtmaBigkeit der Datenverarbeitung verantwortlich.

Gegenstand und Umfang der Datenverarbeitung

3.1

3.2

3.3

Der Auftragsverarbeiter verpflichtet sich, die Verarbei-
tung der Daten ausschlieB3lich im Rahmen dieses Auf-
trags oder nach Weisungen des Verantwortlichen durch-
zuflihren.

Der Auftragsverarbeiter hat die Weisungen des Verant-
wortlichen hinreichend zu dokumentieren.

Der Auftragsverarbeiter hat den Verantwortlichen darauf
hinzuweisen, wenn er der Ansicht ist, die Weisung ver-
stoBe gegen Datenschutzvorschriften. Der Auftragsver-
arbeiter ist berechtigt, die Weisung solange auszuset-
zen, bis sie durch den Verantwortlichen geandert oder
bestatigt wurde.

4. Kontrolirechte des Verantwortlichen

2.1

2.2.

2.3.

. Fur die Durchflihrung der elektronischen Arztvernetzung

werden folgende Daten vom Verantwortlichen an den
Auftragsverarbeiter Gbermittelt:
¢ Versichertenstammdaten

¢ Die von dem Verantwortlichen fiir einen konkreten Be-
handlungszusammenhang als erforderlich angese-
hene Anamnesedaten, Befunddaten, Diagnosedaten,
Medikationsdaten sowie Therapiedaten

¢ Absender- und Empfangerinformationen

Die Kategorien der durch die Verarbeitung betroffenen
Personen umfassen:

e HZV-Versicherte

o Arzte

Der Auftragsverarbeiter Gbernimmt hierbei ab dem Punkt
der Datenannahme die technischen Verarbeitungsvor-
gange, die Bereitstellung von Speicherkapazitat, Re-
chenleistung, die hierfir erforderliche Infrastruktur und
die Systembetreuung.

4.1

4.2.

4.3.
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. Zur Auslibung seines Kontrollrechtes wird der Daten-
schutzbeauftragte des Auftragsverarbeiters fiir den Ver-
antwortlichen regelmaBig anhand vorgelegter Zertifi-
kate, Berichte oder beantworteter Checklisten die Ein-
haltung der datenschutz- und IT-sicherheitsrechtlichen
MaBnahmen bewerten und entsprechende Kontrollen
im Rahmen des Auftragsverhéltnisses gem. Art. 28
DSGVO fiir den Verantwortlichen Gbernehmen. Das Er-
gebnis der Bewertung wird in einem "Statusbericht zu
Datenschutz, Datensicherheit und IT-Sicherheit" doku-
mentiert. Dieser Statusbericht ist auf Wunsch des Ver-
antwortlichen einsehbar.

Der Auftragsverarbeiter verpflichtet sich, dem Daten-

schutzbeauftragten auf Anforderung die erforderlichen

Auskiinfte fir den Verantwortlichen zu erteilen und ins-
besondere die Umsetzung der technischen und organi-
satorischen MaBnahmen nachzuweisen.

Der Nachweis solcher MaBnahmen, die nicht nur den

konkreten Auftrag betreffen, kann erfolgen durch

¢ die Einhaltung genehmigter Verhaltensregeln geman
Art. 40 DSGVO;

o die Zertifizierung nach einem genehmigten Zertifizie-
rungsverfahren geman Art. 42 DS-GVO;

o aktuelle Testate, Berichte oder Berichtsausziige un-
abhangiger Instanzen (z.B. Wirtschaftsprifer, Revi-
sion, Datenschutzbeauftragter, IT-Sicherheitsabtei-
lung, Datenschutzauditoren, Qualitatsauditoren);



4.4.

5.2.

Auftragsbedingungen im Rahmen der Datenverarbeitung nach dem Facharztverirag TeleDermatologie

e eine geeignete Zertifizierung durch IT-Sicherheits-

oder Datenschutzaudit (z.B. nach BSI-Grundschutz).
Fir weitergehende Erméglichung von Kontrollen durch
den Verantwortlichen kann der Auftragsverarbeiter ei-
nen Vergltungsanspruch geltend machen.

Personal

. Der Auftragsverarbeiter setzt nur Personal zur Auftrags-

erledigung ein, welches schriftlich auf den Datenschutz,
die Vertraulichkeit und die &rztliche Schweigepflicht
nach § 203 StGB verpflichtet wurde. Er hat sein Perso-
nal dabei auf die besondere Sensibilitat der Daten des
Verantwortlichen, vorliegend Gesundheitsdaten, hinzu-
weisen.

Der von dem Auftragsverarbeiter benannte Daten-
schutzbeauftragte ergibt sich aus ANLAGE 16 der
Facharztvertrage nach § 73c a.F. / § 140a SGB V mit
der AOK Baden-Wiurttemberg. Bei Anderungen des Da-
tenschutzbeauftragten ist der Verantwortliche unver-
zliglich zu informieren.

6. Unterauftragsverhaltnisse

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Als Unterauftragsverhaltnisse sind Dienstleistungen zu
verstehen, die sich auf die Hauptleistung des Vertra-
ges beziehen. Nicht umfasst sind Nebenleistungen wie
z.B. Telekommunikationsleistungen, Post/ Transport-
leistungen.
Der Auftragsverarbeiter ist verpflichtet, zur Gewahrleis-
tung des Datenschutzes und der Datensicherheit der
Daten des Verantwortlichen, seines Personals und ins-
besondere seiner Versicherten auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen abzuschlieBen sowie Vor-
kehrungen zu treffen und KontrollmaBnahmen zu er-
greifen.
Der Auftragsverarbeiter darf Unterauftragnehmer (wei-
tere Auftragsverarbeiter) im Rahmen der rechtlichen
Auflagen und Rahmenbedingungen beauftragen.
Der Verantwortliche stimmt der Beauftragung der nach-
folgend genannten Unterauftragnehmer bereits jetzt zu
unter der Bedingung einer vertraglichen Vereinbarung
nach MaBBgabe des Art. 28 Abs. 2 bis 4 DS-GVO.:
Gesellschaft fur IT-Vernetzung (GeflT) mbH

Kolner Str. 18
70376 Stuttgart

Sowie als weiterer Unterauftragsverarbeiter flr die Ge-
fIT die

x-tention Informationstechnologie GmbH
Birgermeister-Wegele-StraBe 12
86167 Augsburg

Die Weitergabe von personenbezogenen Daten des
Verantwortlichen an den Unterauftragnehmer und des-
sen erstmaliges Tatigwerden sind erst mit Vorliegen al-
ler Voraussetzungen fur eine Unterbeauftragung gestat-
tet.

Eine weitere Auslagerung durch den Unterauftragneh-
mer bedarf der ausdrlcklichen Zustimmung des Haupt-
auftragnehmers (mind. Textform); samtliche vertragli-
chen Regelungen in der Vertragskette sind auch dem
weiteren Unterauftragnehmer aufzuerlegen.

7. Technische und organisatorische MaBnahmen

auch bei sich verandernden Rahmenbedingungen wei-
ter gewahrleisten zu kdnnen. Einzelheiten zu den Maf3-
nahmen finden sich im Anhang dieses Vertrages. Die
technischen und organisatorischen MaBnahmen erfil-
len insbesondere auch die besonderen Anforderungen
fir den Schutz von Gesundheitsdaten gem. § 22 Abs. 2
BDSG-neu.

8. Unterstitzung des Verantwortlichen
8.1 Der Auftragsverarbeiter hat den Verantwortlichen bei der

Umsetzung der Betroffenenrechte nach Art.

15 ff.

DSGVO zu unterstiitzen.

8.2 Der Auftraggeber hat ferner den Verantwortlichen, soweit
ihm méglich ist, bei seinen Pflichten gem. Art. 32 bis 36
DSGVO zu unterstitzen.

9. Beendigung und Léschung

9.1.

9.2.

9.3.

9.4.

9.5.

Dieser Auftrag endet mit Ablauf des zugrundeliegen-
den Hauptvertrages bzw. der zugrundeliegenden ver-
traglichen Regelung.

Nach Abschluss der vertraglich vereinbarten Arbeiten—
spatestens mit Beendigung der Leistungsvereinbarung
— hat der Auftragsverarbeiter sémtliche in seinen Be-
sitz gelangte Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbesténde, die im Zu-
sammenhang mit dem Auftragsverhaltnis stehen, da-
tenschutzgerecht zu vernichten, sofern keine Aufbe-
wahrungspflichten des Auftragsverarbeiters entgegen-
stehen. Das Protokoll der Léschung ist auf Anforde-
rung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaBen Datenverarbeitung dienen, sind
durch den Auftragsverarbeiter entsprechend der jewei-
ligen Aufbewahrungsfristen Gber das Vertragsende hin-
aus aufzubewahren.

Sollte die Teilnahme des Verantwortlichen am zugrun-
deliegenden Hauptvertrag oder an der zugrundliegen-
den vertraglichen Regelung enden, gleich aus welchem
Grund, verbleiben sadmtliche in den Besitz des Auf-
tragsverarbeiters gelangten Unterlagen, erstellten Ver-
arbeitungs- und Nutzungsergebnisse sowie Datenbe-
stdnde, die im Zusammenhang mit dem Auftragsver-
haltnis stehen fir weitere 6 Monate im Besitz des Auf-
tragsverarbeiters.

Sollte in der in 9.4 genannten Frist keine Abholung der
Daten durch einen anderen berechtigten Verantwortli-
chen erfolgen, werden die Daten datenschutzgerecht
geldscht, sofern keine Aufbewahrungspflichten des Auf-
tragsverarbeiters entgegenstehen.

Ort, Datum

Der Auftragsverarbeiter hat die Sicherheit gem. Art. 32
DSGVO herzustellen und zu garantieren. Hierzu trifft er
MaBnahmen, die dem Stand der Technik entsprechen.
Die technischen und organisatorischen MaBnahmen
kénnen dabei stets angepasst werden, um den Schutz

Unterschrift Facharzt
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VI.

Auftragsbedingungen im Rahmen der Datenverarbeitung nach dem Facharztverirag TeleDermatologie

Anhang - Technisch-organisatorische MaBnahmen

MaBnahmen die sicherstellen, dass Unbefugte kei-
nen Zugang zu Verarbeitungsanlagen haben, die
zur Verarbeitung von personenbezogenen Daten
verwendet werden (Zugangskontrolle):

Folgende MaBnahmen zur Zugangskontrolle wurden
umgesetzt:

Das Blrogebaude und die Rechenzentren sind durch
geeignete MaBnahmen zutrittsgeschitzt. Die Tiren und
Schlésser sind den unterschiedlichen SchutzbedUrfnis-
sen der Raume angepasst. (SchlieBanlage, Alarman-
lage, Chipkarten), Dokumentation des Zutritts von Be-
suchern zum Gebaude, Zutritt und Aufenthalt von Besu-
chern erfolgt nur in Begleitung, Zutrittsberechtigungen
nach dem Least-Privilege-Prinzip.

MaBnahmen die verhindern, dass Unbefugte Daten-
trager lesen, kopieren, verandern oder entfernen
kénnen (Datentragerkontrolle):

Folgende MaBnahmen zur Datentrégerkontrolle wurden
umgesetzt:

Mobile Devices sind durchgéngig mittels kryptographi-
scher Verfahren geman dem Stand der Technik ver-
schliisselt und somit im Falle des Diebstahls oder Ver-
lustes vor unberechtigtem Zugriff geschtzt.

MaBnahmen die verhindern, dass Unbefugte perso-
nenbezogene Daten eingeben, verandern, I6schen
oder zur Kenntnis nehmen (Speicherkontrolle):
Folgende MaBnahmen zur Speicherkontrolle wurden
umgesetzt:

Einsatz von Virenschutz, Einsatz von Firewalls, beides
nach dem Stand der Technik, Trennung von Kunden,
durchgangiges Schwachstellen- und Patch-Manage-
ment.

MaBnahmen die verhindern, dass Unbefugte auto-
matisierte Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Dateniibertragung nutzen (Benutzer-
kontrolle):

Folgende MaBnahmen zur Benutzerkontrolle wurden
umgesetzt:

Die Authentifizierung von Mitarbeitern bei Systemen im
internen Netz erfolgt mittels personalisiertem Benutzer-
konto. Die Vorgaben an die Passwort-Sicherheit ent-
sprechen dem Stand der Technik.

MaBnahmen die sicherstellen, dass berechtigte Nut-
zer eines automatisierten Verarbeitungssystems
nur auf die personenbezogenen Daten Zugriff ha-
ben, fiir die sie berechtigt sind (Zugriffskontrolle):
Folgende MaBnahmen zur Zugriffskontrolle wurden um-
gesetzt:

Ein detailliertes und dokumentiertes Berechtigungskon-
zept liegt vor.

MaBnahmen die gewahrleisten, dass bei der Uber-
mittlung von personenbezogenen Daten bzw. beim
Transport von Datentréagern die Daten von Unbefug-
ten nicht gelesen, kopiert, verédndert oder geléscht
werden kénnen (Transportkontrolle):

Folgende MaBnahmen zur Transportkontrolle wurden
umgesetzt:

Datenubertragungen werden ausschlieBlich verschlis-
selt geméan dem Stand der Technik durchgefiihrt. Eine
Weitergabe von Daten in anonymisierter oder pseudo-
nymisierter Form wird jedoch préferiert.

VII.

VIIL.
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MaBnahmen die gewdhrleisten, dass eingesetzte
Systeme im Stérungsfall wiederhergestellt werden
kénnen (Wiederherstellung):

Folgende MaBnahmen zur Wiederherstellung wurden
umgesetzt:

Es existiert ein umfassendes Backup- und Recovery
Konzept, welches auf Basis der jeweiligen Datenarten
Uber mehrere Stufen die Datenverfligbarkeit gewahr-
leistet.

MaBnahmen die gewéhrleisten, dass alle Funktio-
nen des Systems zur Verfiigung stehen, auftretende
Fehler gemeldet werden (Zuverlassigkeit) und Fehl-
funktionen des Systems personenbezogen Daten
nicht beschadigen konnen (Datenintegritat):
Folgende MaBnahmen zur Datenintegritat wurden um-
gesetzt:

Das Rechenzentrum ist die gemaB dem Stand der
Technik ausgestattet. Neben einem umfassenden Zu-
trittsschutz werden nachfolgend wesentliche Kompo-
nenten (nicht abschlieBend) aufgelistet, die einen siche-
ren Betrieb der Rechenzentrumsinfrastruktur gewahr-
leisten:

unterschiedliche Brandabschnitte, Brandfriiherken-
nung, Automatische Brandldschanlage, Redundante
Klimagerate inkl. Temperatur- und Luftfeuchtigkeits-
Uberwachung.
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